kelijkheid van de gegevensexporteur en -importeur vervan-
gen door een aansprakelijkheidsregime dat gebaseerd is op
het beginsel van de nodige zorgvuldigheid (in de Beschik-
king ook als due diligence-verplichtingen omschreven). Dit
beginsel betekent dat de gegevensexporteur redelijke
inspanningen dient te leveren om vast te stellen dat de gege-
vensimporteur in staat is om zijn verplichtingen uit het
modelcontract na te leven. Dergelijke redelijke inspanningen
kunnen o.m. blijken uit het uitvoeren van een audit in de
gebouwen van de gegevensimporteur. Er wordt tevens uit-
drukkelijk bepaald dat elke contractpartij tegenover de
andere partij aansprakelijk is voor schade die voortvloeit uit
de niet-naleving van het modelcontract.

In het tweede modelcontract is bovendien voorzien in een
grotere betrokkenheid van de gegevensexporteur bij de
behandeling van klachten van betrokkenen. Het modelcon-
tract geeft de gegevensexporteur tevens de mogelijkheid om
de doorgifte van persoonsgegevens aan de importeur tijde-
lijk op te schorten indien deze laatste het contract niet
naleeft. Daarnaast kan de exporteur de overeenkomst be€in-
digen, o.m. indien de doorgifte gedurende meer dan één
maand is opgeschort wegens contractuele tekortkoming van
de importeur.

Tot slot zijn een aantal beperkingen aangebracht aan het
recht van toegang van de betrokkene tot de gegevens die
over hem worden bijgehouden (bv. degene die de gegevens
over de betrokkene bijhoudt, kan een verzoek tot toegang
weigeren in geval van abusieve verzoeken zoals het herhaald
en systematisch opvragen van informatie). Ook het recht van
rectificatie, uitwissing en verzet kunnen beperkt worden.

Als tegengewicht voor deze grotere flexibiliteit (en moge-
lijke beperking van de aansprakelijkheid van de gegevens-
exporteur) kunnen de nationale autoriteiten de doorgifte van
persoonsgegevens gemakkelijker opschorten of verbieden.
Dit zal het geval zijn wanneer de gegevensexporteur geen
passende stappen wil ondernemen om de gegevensimporteur
aan het contract te houden of deze laatste weigert te goeder
trouw samen te werken met de bevoegde nationale autoritei-
ten.

Peter Verplancke
Advocaat Simont Braun
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DROIT EUROPEEN

TRAITEMENT DES DONNEES A CARACTERE PER-
SONNEL

La Commission européenne approuve de
nouvelles clauses contractuelles type pour le
transfert de données a caractére personnel vers
des pays tiers

Introduction

Le 27 décembre 2004, la Commission européenne a publié
pour la troisiéme fois une décision concernant ’introduction
d’un ensemble alternatif de clauses contractuelles type pour
le transfert de données a caractére personnel vers des pays
tiers (ci-aprés “la Décision™)'.

La Décision entre en vigueur le 1°" avril 2005.

A 1a fin de cette contribution, nous donnons un bref apercu
des principales dispositions de la Décision. Néanmoins, il
nous a semblé utile d’esquisser, dans un premier temps, le
cadre dans lequel cette Décision doit se situer.

Contexte

La directive 95/46/CE du 24 octobre 1995 relative a la pro-
tection des personnes physiques a 1’égard du traitement de
données a caractére personnel et a la libre circulation de ces
données (ci-aprés “la Directive™)!¢ contient un certain nom-
bre de dispositions relatives au transfert de données person-
nelles vers des pays tiers. Il s’agit ici de communiquer des
données personnelles a des tiers qui ne sont pas établis dans
un pays de 'UE". Ces dispositions ont été transposées en
droit belge par la loi du 11 décembre 1998'® modifiant la loi
du 8 décembre 1992 relative a la protection de la vie privée
a I’égard du traitement de données a caractere personnel (ci-
aprés “la Loi”).

Les regles en matiere de transfert de données personnelles
vers des pays tiers ne portent pas préjudice aux autres dispo-
sitions qui se trouvent dans la Directive et la Loi. Cela impli-
que que le responsable du traitement, c’est-a-dire la per-
sonne physique ou la personne morale qui détermine les
finalités et les moyens du traitement de données a caractere
personnel, qui souhaite transférer ces données personnelles
vers un pays tiers, doit respecter les autres obligations de la
Directive et de la Loi (par ex. I’obligation d’informer les per-
sonnes concernées —dont les données personnelles sont
traitées — des finalités du traitement).

15 J.O.C.E. L 385/74 du 29 décembre 2004.

16 JO.C.E. L 281/31 du 23 novembre 1995.

Par extension, ce régime est applicable a I’égard des Etats membres
de I’EEE que sont la Norvége, le Liechtenstein et I’Islande.

18- M.B. 3 février 1999.
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Le niveau de protection adéquat

Suivant I’article 25, alinéa 1, de la Directive (et I’art. 21, § 1,
de la Loi), les données personnelles qui font 1’objet d’un trai-
tement ou qui sont destinées a faire 1’objet d’un traitement
apres leur transfert, ne peuvent étre transférées vers un pays
tiers que si le pays tiers en question assure un niveau de pro-
tection adéquat. Par contre, au sein de I’UE, le transfert des
données personnelles est libre.

Par ce régime, le législateur européen a voulu, d’une part,
stimuler le commerce international en rendant possible le
flux transfrontalier des données personnelles et, d’autre part,
éviter que le niveau de protection élevé et harmonisé qui est
applicable au sein de I’UE soit sapé par un transfert vers des
pays tiers qui n’offrent pas un niveau de protection adéquat.

Ni la Directive, ni la Loi ne donnent une définition de la
notion de “niveau de protection adéquat”.

1) Appréciation par le responsable du traitement lui-méme

Les deux textes 1égaux énumeérent toutefois un certain nombre
de circonstances dont il faut tenir compte pour apprécier dans
un cas spécifique le niveau de protection offert par un pays
tiers. C’est ainsi qu’en cas de transfert, on doit tenir compte de
la nature des données, de la finalité et de la durée du ou des
traitements envisagés, du pays d’origine et du pays de destina-
tion finale, des régles générales et sectorielles qui s’appliquent
dans le pays tiers concerné, ainsi que des codes professionnels
et des mesures de sécurité qui sont respectés dans ce pays.

1l appartient au responsable du traitement d’apprécier, sur base
de ces circonstances, si dans un cas spécifique il est question
d’un niveau de protection adéquat et s’il peut par conséquent
transférer ou non les données personnelles vers le pays tiers
concerné. Il peut pour ce faire s’inspirer d’un certain nombre
de directives qui ont été rédigées au niveau européen'®.

2) Décision de la Commission européenne

En outre, I’article 25, alinéa 6, de la Directive prévoit que la
Commission européenne est compétente pour juger du
niveau de protection d’un pays tiers. C’est ainsi que la Com-
mission a déja décidé que la Suisse?, le Canada?!, I’ Argen-
tine??, Guernesey> et I’lle de Man?* offrent un niveau de

Voy. e.a. Document de travail WP 12 ”Transferts de données person-
nelles vers des pays tiers: Application des articles 25 et 26 de la direc-
tive relative a la protection des données”, approuvé le 24 juillet 1998
par le Groupe 29 institué par la Directive (voy. art. 29 Directive).

2. JO.C.E. L215/1 du 25 aott 2000.

2. J.O.C.E. L 2/13 du 4 janvier 2002. Le Canada est un cas particulier en
ce sens que les données personnelles ne peuvent étre transmises
qu’aux importateurs de données canadiens qui tombent sous la loi
canadienne sur la protection des renseignements personnels et les
documents électroniques (“Personal Information Protection and Elec-
tronic Documents Act”).

22 J.O.C.E. L 168/19 du 5 juillet 2003.

2 J.O.C.E. L 308/27 du 25 novembre 2003.

2 J.O.C.E. L 151/48 du 30 avril 2004.
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protection adéquat. Par conséquent, les données personnel-
les peuvent en principe étre transférées vers ces pays sans
condition supplémentaire. Cependant, les instances nationa-
les compétentes peuvent, dans certaines circonstances, sus-
pendre le flux des données vers des importateurs installés
dans ces pays.

La Commission a également décidé que les données person-
nelles peuvent étre transférées vers les Etats-Unis d’ Améri-
que a condition que I’importateur américain de données ait
souscrit au principe de la “sphére de sécurité” ou “Safe Har-
bour”?.

Ces décisions de la Commission sont contraignantes pour les
Etats membres et pour les responsables du traitement de don-
nées personnelles au sein de I’UE. Un transfert de données
personnelles par un responsable vers un des pays précités est
par conséquent autorisé.

Pas de niveau de protection adéquat

Si le pays tiers n’offre pas un niveau de protection adéquat,
le transfert de données personnelles vers ce pays n’est pas
autorisé. Il existe cependant un certain nombre d’exceptions
a cette interdiction.

1) Exceptions prévues a article 22, § 1, de la Loi

Tout d’abord, les données personnelles peuvent quand méme
étre transférées vers un pays tiers qui ne garantit pas un
niveau de protection adéquat si:

—  “la personne concernée a indubitablement donné son
consentement au transfert envisagg;

— le transfert est nécessaire a 1’exécution d’un contrat
entre la personne concernée et le responsable du traite-
ment ou des mesures préalables a la conclusion de ce
contrat, prises a la demande de la personne concernée;

—  le transfert est nécessaire a la conclusion ou a I’exécu-
tion d’un contrat conclu ou a conclure, dans 1’intérét de
la personne concernée, entre le responsable du traite-
ment et un tiers;

—  le transfert est nécessaire ou rendu juridiquement obli-
gatoire pour la sauvegarde d’un intérét public impor-
tant, ou pour la constatation, 1’exercice ou la défense
d’un droit en justice;

—  le transfert est nécessaire a la sauvegarde de I’intérét
vital de la personne concernée;

—  letransfert intervient au départ d’un registre public qui,
en vertu de dispositions législatives ou réglementaires,
est destiné a I’information du public et est ouvert a la
consultation du public ou de toute personne justifiant
d’un intérét 1égitime, dans la mesure ou les conditions
légales pour la consultation sont remplies dans le cas
particulier”.

2 JO.C.E. L 215/7 du 25 aoGt 2000. En outre, des régles spécifiques
sont applicables en ce qui concerne les données personnelles des pas-
sagers des avions qui sont transmises aux USA.
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2) Présence de garanties suffisantes
a) Autorisation individuelle

Larticle 22, § 1, in fine de la Loi prévoit que le Roi peut,
apres avis de la Commission pour la protection de la vie pri-
vée, autoriser un transfert de données personnelles vers un
pays tiers qui n’assure pas un niveau de protection adéquat.
La condition est toutefois que le responsable du traitement
offre des garanties suffisantes au regard de la protection de
la vie privée et des droits et libertés fondamentaux des per-
sonnes, ainsi qu’a I’égard de 1’exercice des droits correspon-
dants.

La Loi ne spécifie pas ce qu’il faut entendre par “garanties
suffisantes”. Mais le 1égislateur admet que de telles garanties
peuvent résulter de dispositions contractuelles adéquates.

Par conséquent, 1’exportateur de données personnelles peut
conclure une convention avec I’importateur des données et
la présenter ensuite aux autorités compétentes. Si celles-ci
considérent que la convention offre des garanties suffisantes,
une autorisation de transfert de données personnelles sera
accordée.

En outre, on reconnait également la possibilité¢ d’imposer ce
qu’on appelle des “régles d’entreprise contraignantes” (ou
“binding corporate rules”)?. Cette solution vise tout d’abord
les entreprises multinationales. Les régles d’entreprise con-
traignantes sont des codes de conduite dans lesquels la
société mere d’un groupe multinational détermine sous quel-
les conditions les données personnelles peuvent étre transfé-
rées au sein du groupe. C’est & nouveau aux autorités natio-
nales, qui donneront le cas échéant une autorisation permet-
tant le transfert, qu’il appartient d’apprécier si, dans un cas
concret, |’utilisation de régles d’entreprise contraignantes
pour le transfert de données personnelles offre des garanties
suffisantes.

Vu que la Loi ne donne pas de définition des garanties suffi-
santes et que les dispositions contractuelles adéquates ne
constituent qu’une possibilit¢ (la Loi utilisant le terme
“notamment”), il n’est pas exclu que I’on puisse imaginer
d’autres solutions adéquates qui offrent également des
garanties suffisantes.

b) Utilisation des clauses contractuelles type approuvées
par la Commission européenne

Larticle 26, alinéa 4, de la Directive permet a la Commis-
sion européenne de décider que certaines clauses contrac-

26 Document de travail WP 74: “Transferts de données personnelles vers

des pays tiers: Application de I’article 26 (2) de la directive de I’'UE
relative a la protection des données aux régles d’entreprise contrai-
gnantes applicables aux transferts internationaux de données”,
approuvé le 3 juin 2003 par le Groupe 29.
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tuelles type offre des garanties suffisantes. Cela signifie que
lorsqu’un exportateur et un importateur de données font
appel a ces clauses contractuelles type, le transfert de don-
nées personnelles est autorisé. Les Etats membres sont obli-
gés de s’incliner devant les décisions de la Commission.

En 2001, la Commission a approuvé deux ensembles de
clauses contractuelles type. Le premier ensemble porte sur le
transfert de données personnelles par un responsable établi
dans I’UE vers un responsable établi dans un pays tiers (ci-
aprés “le premier modéle de contrat”)?’. Le deuxiéme
ensemble de clauses type est applicable au transfert de don-
nées personnelles par un responsable établi dans I’UE vers
un importateur sous-traitant établi dans un pays tiers®. Ces
derniers transferts ne requiérent pas les mémes garanties
parce que le sous-traitant agit exclusivement au nom du res-
ponsable du traitement.

Les clauses type ne portent que sur la protection des don-
nées, ce qui implique que I’exportateur et I’importateur des
données peuvent également reprendre d’autres clauses con-
tractuelles dans leur convention pour autant que celles-ci ne
soient pas contraires au mode¢le de contrat.

(1) Le premier modéle de contrat

Le premier modele de contrat contient entre autres des clau-

ses relatives:

—  aux obligations des parties: c’est ainsi que le mod¢le de
contrat contient un certain nombre de principes en
matiére de protection des données (par ex. spécificité,
qualité et proportionnalité des données, transparence),
qui doivent étre respectées par I’importateur des don-
nées;

—  au caractére exécutoire par les personnes concernées:
le modéle de contrat contient une stipulation pour
autrui sur base de laquelle les personnes concernées
qui ne sont pas partie a la convention, peuvent récla-
mer le respect d’un certain nombre de dispositions
contractuelles;

—  alaresponsabilité des parties contractantes: 1’exporta-
teur et ’importateur de données sont solidairement
responsables des dommages subis par les personnes
concernées qui résulte d’une violation des dispositions
qui relevent de la stipulation pour autrui;

—  al’arbitrage et aux juridictions: dans le cas d’un litige
entre la personne concernée et une des parties contrac-
tantes, la personne concernée a le choix de soumettre
le litige a la médiation, I’arbitrage ou les tribunaux;

—  lacollaboration des parties contractantes avec les auto-
rités de controle;

—  Dexpiration des clauses du mode¢le de contrat;

2. J.O.C.E. L 181/19 du 4 juillet 2001.
2. JO.C.E. L 6/52 du 10 janvier 2002.
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—  le droit applicable: le modéle de contrat est soumis au
droit de I’Etat membre de I’établissement de I’exporta-
teur des données;

—  D’obligation de ne pas modifier les conditions des clau-
ses.

Les détails du transfert (comme par ex. les catégories des
personnes concernées, les finalités du transfert, les catégo-
ries de données qui sont transférées et le délai de conserva-
tion des données personnelles qui sont transférées) doivent
étre spécifiés dans une annexe qui fait partie intégrante du
modele de contrat.

(i1) Le deuxiéme modele de contrat

Le premier modéle de contrat qui est encore toujours utilisé,
facilite le transfert de données personnelles vers un pays tiers
pour les entreprises.

Néanmoins, la Commission européenne a approuvé dans sa
Décision un deuxiéme modéle de contrat qui est applicable
au transfert des données personnelles par un responsable éta-
bli dans I’UE vers un responsable dans un pays tiers. Ce
deuxiéme mode¢le de contrat est né a I’issue de négociations
entre la Commission européenne et une coalition d’organisa-
tions du monde des entreprises. Le monde des entreprises
insistait parce qu’il considérait que le premier modele de
contrat n’était pas suffisamment pratique d’un point de vue
de son utilisation.

Le nouveau modéle de contrat va en grande partie plus loin
que le premier modéle de contrat mais déroge a ce dernier
sur un certain nombre de points. Les clauses dérogatoires
sont principalement a I’avantage de I’exportateur de données
établi dans I’UE.

Tout d’abord, le régime de la responsabilité solidaire de
I’exportateur et de I’importateur des données est remplacé
par un régime reposant sur des obligations de diligence. Ce
principe signifie que I’exportateur de données doit entre-
prendre des démarches raisonnables pour s’assurer que
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I’importateur de données est a méme de satisfaire aux obli-
gations juridiques émanant du modéle de contrat. Ces
démarches raisonnables peuvent notamment ressortir de
I’exécution d’un audit dans les batiments de I’importateur de
données. Il est également expressément précisé que chaque
partie contractante est responsable a I’égard de I’autre partie
pour les dommages qui résultent du non-respect du modéle
de contrat.

Dans le deuxiéme modele de contrat, une plus grande impli-
cation de I’exportateur de données dans le traitement des
plaintes des personnes concernées est en outre prévue. Le
modele de contrat donne a 1’exportateur de données égale-
ment la possibilité de suspendre temporairement le transfert
de données personnelles a I’importateur si ce dernier ne res-
pecte pas le contrat. En outre, I’exportateur peut mettre fin a
la convention, entre autres si le transfert est suspendu pen-
dant plus d’un mois suite a des manquements contractuels de
I’importateur.

Enfin, un certain nombre de limitations ont été apportées au
droit d’accés de la personne concernée aux données qui sont
conservées a son sujet (par ex.: celui qui conserve les don-
nées sur la personne concernée peut refuser une demande
d’accés aux données en cas de demande abusive comme la
demande répétée systématique d’une information). Les
droits de rectification, de suppression ou d’objection peu-
vent également étre limités.

A titre de contrepoids pour cette flexibilité plus grande (et la
limitation possible de la responsabilité de I’exportateur de
données), les autorités nationales peuvent plus facilement
suspendre ou interdire le transfert de données personnelles.
Ce sera le cas lorsque I’exportateur refuse de prendre des
mesures appropri¢es pour faire valoir les obligations con-
tractuelles a I’encontre de I’importateur de données ou lors-
que ce dernier refuse de coopérer de bonne foi avec les auto-
rités nationales compétentes.

Peter Verplancke
Avocat Simont Braun
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